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Sazetak

U fokusu istrazivanja ovog rada je pravna priroda, odnosno dokazni
znacaj podataka prikupljenin demontazom Sifrovanih telekomunikacionih
mreza 0d strane pravosudnih i policijskih organa jednog broja drzava c¢lanica
EU. Cilj istrazivanja obuhvata analizu crnogorskog krivicnog zakonodavstva
u oblasti specijalnih istraznih tehnika i njihovu uskladenost sa Direktivom
2014/41 EU o Evropskom istraznom nalogu i presudom u predmetu C-670/22
od 30. aprila 2024. godine Evropskog suda pravde u kontekstu obaveze
drzave da krivicno zakonodavstvo prilagodava brojnim drustvenim
promjenama koje generisu i nove oblike kriminaliteta. Glavno istrazivacko
pitanje glasi: ,,Da li se kriptovana komunikacija sa platformi Ennetcom,
Anom, EncroChat i Sky ECC koje je presrela drzava u kojoj se ne vodi krivicni
postupak mogu Kkoristiti kao dokaz u drugoj drzavi ”’? Odgovor na ovo pitanje
zavisi od ispunjenosti uslova za realizaciju specijalne istrazne radnje u
nacionalnom zakonodavstvu i njihove kompatibilnosti sa evropskim
standardima. U istrazivanju dokaznog znacaja online nadzora koristiée se
metodologija pravnih nauka kroz jedinstvo u pristupu i integralno
sagledavanje kvalitativne dimenzije predmeta istrazivanja. Na oshovu
rezultata istrazivanja utvdice se da li su ispunjeni zahtjevi nuznosti i
proporcionalnosti prilikom prosledivanja dokaza koji su u posjedu zamoljene
drzave, da li se oni mogu koristiti po automatizmu ili se moraju ispuniti jos
neki uslovi kao sto su obavjestenje drzave ciji se drzavljani nadziru,
postovanje suverenosti drzave i osiguranje da se ne ugrozi nivo zastite lica
garantovane u toj drzavi, uspostavljanje balansa izmedu zadiranja u pravo
postovanja privatnog zivota i komunikacije i neophodnosti zastite drustva od
kriminaliteta i slicho. Koriséenje dokaza koji su obezbijedeni nadzorom i
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dekodiranjem skrivenih komunikacionih platformi ukazuje na brojne izazove
i otvorena pitanja koja se ticu zakonitosti njihovog koriséenja u krivichom
postupku u kontekstu masovnog nadzora ne samo ucinilaca zloc¢ina vecé i svih
osoba koje koriste istu aplikaciju zbog cega se u radu poklanja posebna
paznja rjesavanju brojnih problema i otvorenih pitanja u ovoj oblasti.

Kljuéne rijeéi: krivicno djelo, kriptovane komunikacije, dokazni znacaj,
crnogorsko zakonodavstvo, evropski standardi

| Uvod

U modernom dobu svijet se susrijee sa novootkrivenim formama
inkriminacija koje uzrokuju nespokojstvo stanovnika, koji dozivljavaju
neizvjesnost i nestabilnost kao i strepnju od viktimizacije. IzvrSavanjem
inkriminacija nastaju masovne posljedice i u poslednje vrijeme njihov broj
raste, kao §to se povisuju i nov¢ana sredstva za borbu protiv tog vida
kriminaliteta.®®4, Klasi¢ni mehanizmi suzbijanja modernih  oblika
kriminalnog manifestovanja demonstrirali su manjkavost i neu¢inkovitost. S
tim u vezi nasuS$na je potreba otkrivanja i primjenjivanja produktivnijih
modela suprostavljanja kriminalnim pojavama, u kom pogledu osobitu
vaznost imaju mjere tajnog nadzora. Savremena tehnicka dostignuca
vremenom nadomje$¢uju doskorasnju proceduru kada je u pitanju
rasvjetljavanje delikata, koji su po¢injeni od strane NN lica. lzrazita upotreba
elektronskih tehnologija u kriminalistickom postupanju mogla bi poremetiti
ravnotezu izmedu teznje za ocuvanjem privatnosti i intime kada je rije¢ o
opiranju nedopustenom uplitanju u temeljna prava ¢ovjeka i sa druge strane
opsteg interesa, koji se odnosi na primjenu modernih elektronskih aplikacija
sa ciljem otkrivanja inkriminacija, detektovanja izvrSilaca delikta i
pribavljanja dokaznih sredstava namijenjenih za sprovodenje postupka u
kriviéno pravnoj stvari. Mjere tajnog nadzora se mogu smatrati nepobitnim i
neupitnim ako se prevashodno ustanovi da li su sprovedene u saglasju sa
normama procesnog prava i ako se provodenjem istih ostvaruje zakonita i
opravdana svrha u opsegu koji je nametnulo moderno demokratsko
okruzenje.*®® Na medunarodnom planu je izraden veliki broj dokumenata, od

464 Rakocevi¢ Velimir, Krivicna djela sa elementima organizovanog kriminaliteta-specijalne
istrazne metode, Pravni fakultet Podgorica, Podgorica, 2015,336.

465 Council of Europe, Guide to ther Case-Law of the European Court of Human Rights,
Strasbourg, 2020,23.
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kojih se izdvajaju konvencije, a iste predstavljaju temelj za ustanovljavanje
specijalnih istraznih metoda u okviru kriviéne procedure mnogih zemalja
Evrope. “¢ Clanom 50 Konvencije UN protiv korupcije regulise se upotreba
specijalnih metoda u istraznom postupku, od strane zemalja u toku pretresa u
vidu dokaznog sredstva, od kojih se naglasavaju digitalno i ostali vidovi
kontrolisanja, tajne aktivnosti i nadzirane posiljke.*” Savjet Evrope daje
definiciju specijalnih istraznih tehnika i ista glasi: ,,Tehnike koje primjenjuju
nadlezni organi u kontekstu krivi¢nih istraga radi otkrivanja i procesuiranja
teSkih kriviénih djela i osumnji¢enih, sa ciljem prikupljanja informacija na
nac¢in da o tome nemaju informacije ciljana lica*.*® Izvrsena je klasifikacija
specijalnih istraznih metoda u drzavama ¢lanicama Evropske unije shodno
mehanizmima unutar pravosudnog sistema i shodno posebnim istraziteljskim
radnjama ¢ija upotreba sluzi za primjenjivanje pravnih normi.

Determinisane su naredne posebne istrazne tehnike u drzavama
¢lanicama Evropske unije :a) promatranje (surveillance); b) probijanje
konverzacija (interception of communications), c) skrivene istrage (secret
investigations), d) nadzirana posiljka (controlled submissions), e) informatore
(informants), f) partnerske istrazne grupe (joint investigative teams).
Sjutrasnjica i djelotvornost kolaboracije, kada je rije¢ 0 sprjecavanju
kvalifikovanih oblika inkriminacija sa medunarodnim elementom umnogome
¢e biti odredena sudjelovanjem zajednickih istraznih timova, jer se bez istih
ne bi mogle rasvijetliti pocinjene inkriminacije iz oblasti organizovanog
kriminaliteta.*®®

466 Konvencija Savjeta Evrope o pranju, traZenju, zaplijeni i konfiskaciji prihoda stecenih
kriminalom, (1990). Strazbur, Konvencija UN protiv korupcije, 2000.

467 Rakocevi¢ Velimir, ,, Tajni nadzor komunikacija u izvidaju i krivicnom postupku i zastita
prava na privatnost”,Crnogorska revija za bezbjednost, Podgorica, 2024, 11.

468 Council of Europe: Committee of Ministers, Recommendation Rec(2005)10 of the
Committee of Ministers to Member States on "Special Investigation Techniques" in Relation to
Serious Crimes Including Acts of Terrorism, 20 April 2005, Rec(2005)10.

469 Rakocevié V,2024,12.
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Il Pojam elektronskih dokaza u krivi¢nom postupku

Shodno prirodi dokaznog sredstva koji predstavlja izvor spoznaje i
saznavanja odredene pravno relevantne ¢injenice izvrsena je podjela dokaza
na licne i materijalne.*” Veliki uticaj na prirodu dokaznih sredstava u
krivicnom postupku imaju informaciono- komunikacione tehnologije.
Digitalni nositelji informacija se u savremenom dobu manifestuju kao
sredstva izvrsenja delikata ili objekti na kojima se ocitavaju tragovi krivi¢nih
djela. Digitalni dokazi sadrze informacije koje se nalaze u racunarskom
obliku i posjeduju znacaj ¢injenica pomocu kojih subjekt utvrduje postojanje
ili nepostojanje relevantnih ¢injenica na kojima sud zasniva odluku, a koji su
obuhvaceni racunarskim uredajima, dok u krivicnom postupku koji je
okonéan shodno zakonskim odredbama posjeduju dokaznu vrijednost. Rije¢
je o sadrzaju koji se skladisti ili emituje u binarnom obliku i na istom se
uobli¢avaju dokazi.*’* Postoje u sistemima koji preko mreze obezbjeduju
resurse, portabilnim aplikacijama, elektronskoj isporuci, tekstualnoj
komunikaciji, zapisima zvuka i video snimcima, raznovrsnim tehnologijama
i tako dalje. Vrlo su problematizovana navedena dokazna sredstva kada je u
pitanju njihovo pribavljanje i interpretacija. Postavljen je akcenat na
vjerodostojnost, signifikantnost i pojmljivost istih od strane nosilaca sudijskih
funkcija. Ukoliko bi doslo do dvojbe kada je u pitanju njihova
vjerodostojnost, kao i skepse u pogledu ta¢nosti i ispravnosti ovog vida izvora
podataka, u tom slu¢aju upitni su njegov legitimitet i prakti¢nost. 1z tog
razloga neophodno je eliminisati kontaminaciju i krivotvorine kada je rije¢ o
gore pomenutim izvorima informacija. Od fundamentalnog znacaja je da se
konkretni izvori informacija pribavljaju u skladu sa procedurom koja pociva
na pravilima koja je zakon decidno propisao. Ukoliko navedeno ne bi bilo
sprovedeno rije¢ bi bila o nezakonitim dokazima, a isti se izuzimaju iz
cjelokupnih spisa u krivicno pravnoj stvari. Kada se elektronski izvori
informacija upotrebljavaju, od krucijalne vaznosti je cjelovito posmatranje
komponenata i sklopa inkriminacija u cilju upotpunjavanja i sveobuhvatnosti

470 Radulovi¢ Drago, Krivicho procesno pravo, Pravni fakultet Univerziteta Crne Gore,
Podgorica, 2015, 160.

471 Medunarodna organizacija za standardizaciju, Pravila za identifikaciju, pribavljanje i
duvanje digitalnih dokaza, Zeneva 2012.
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dokazne konstrukcije. Njihovo pribavljanje i detaljna ekspertiza moraju
osigurati vjerodostojnost, signifikantnost i pojmljivost.*’?

Od fundamentalnog znacaja jeste Konvencija o racunarskom
kriminalitetu iz 2009. godine, a ista se odnosi na sprjecavanja krivicnih djela
koja su orijentirana ka pouzdanosti, kredibilitetu i raspolozivosti
komjuterskih sklopova, baza i kompjuterskih podataka uz obuhvatanje
preveniranja izigravanja ovih baza podataka. Poglavlje 11 regulise materijalne
kriviéno pravne odredbe koje determisu kriviéna djela kao nezakonit dostup,
nezakonito presrijetanje, remecéenje informacija, remecenje sistema,
protivzakonita upotreba naprava, krivotvorenje koje se povezuje sa
kompjuterima, racunarske prevare, inkriminacije koje se odnose na djecju
pornografiju i delikte povrede autorskih prava. Kada je rije¢ o procesnom
dijelu odredbi ovaj akt predvida skladistenje i okrilje sacuvanih ra¢unarskih
podataka, izdavanje naredbe, pracenje i plenidbu sacuvanih podataka,
pribavljanje podataka u stvarnom vremenu i presrijetanje podataka koji
postoje u supstratu digitalnih korespodencija.*” 1z navedenog dokumenta se
da zakljuciti da su odredbe koje on sadrzi usmjerene ka pribavljanju izvora
informacija u elektronskoj formi protiv izvrsioca inkriminacija. Cilj
navedenog akta je i pribavljanje informacija u stvarnom vremenu i
presrijetanje podataka o kontentu konverzacije. Dopunski protokol odnosno
drugi dodatni protokol uz Konvenciju o visokotehnoloskom kriminalu,
umnogome je poboljsao i oja¢ao medudrzavnu kolaboraciju, kada je rije¢ o
detektovanju digitalnih izvora informacija, pospjesivanja postupka
prikupljanja i objelodanjivanja elektronskih dokaza. Na taj nacin stvorena je
adekvatna pravna podloga za unapredenje saradnistva u borbi protiv
kriminalnih aktivnosti protiv bezbjednosti racunarskih podataka i uc¢vrséuje
kapacitete pravosudnih institucija na polju pribavljanja dokaznih sredstava u
elektronskom obliku za pozamasan spektar krivi¢nih djela. ““Tako je
regulisana procedura za osnazivanje direktne kolaboracije sa provajderima,
pravnim entitetima i ostalim u¢esnicima u ugovornim odnosima, osobito kada
je u pitanju nalog za registraciju naziva djelokruga, detektovanja informacija
0 pretplatniku, provodenja zahtjeva drugog uc¢esnika u ugovornom odnosu za

472 Rakodevié V., 2024, 17.

4738 Zakon o potvrdivanju Konvencije o ratunarskom kriminalu, Sluzbeni list CG-Medunarodni
ugovori, br. 4/2009.

474 Drugi dodatni protokol uz Konvenciju o visokotehnoloskom kriminalu, 2020.

172



Z| P | F|—Zbornik Pravnog fakulteta, XXXVIII, br. 47, 2024.

neodlozno dopremanje informacija o korisniku usluga i informacija o
saobracaju, detektovanja uskladistenih digitalnih podataka bez odlaganja u
vanrednom slucaju, partnerske istrazne grupe i zajednickih istraznih
postupaka, zastite podataka o licnosti i tako dalje.

11 Pravna priroda podataka pribavljenih desifrovanjem Kkriptovanih
aplikacija

U predmetnom radu provedena je analiza pravne prirode i dokazne
relevantnosti korespodencija realizovanih upotrebom Sky ECC aplikacije, za
koju se moze sa pouzdanoscu tvrditi da je izrazito prisutna u kriviénim
postupcima koji se vode za krivi¢na djela, koja potpadaju pod organizovani
kriminalitet, u nasoj drzavi i mnogobrojnim zemljama Evrope i oznacava
slojevit dokazni fenomen.

Izvrsioci inkriminacija ve¢ duzi vremenski period ne upotrebljavaju
klasi¢ne oblike konverzacije, zbog postojanja bojazni od ¢injenice da budu
kontrolisani od strane oficijelnih struktura. S tim u vezi masovna je primjena
kriptovanih tehnologija kojima se garantuje bezbjedno odasiljanje podataka.
Elektronski izvori informacija poput korespodencije putem mobilnog aparata,
mejlova i tako dalje, umnogome pogoduju ucinkovitosti i djelotvornosti, kada
je u pitanju detektovanje i gonjenje izvrsilaca zlo¢ina. Upotreba digitalnih
izvora informacija pribavljenih kontrolom i desifrovanjem prikrivenih
konverzacijskih aplikacija upu¢uje na mnoge rizike i upitna je validnost i
legitimitet njihove primjene u okviru krivicne procedure, a u smislu
pojacanog pracenja kako izvrsilaca inkriminacija, tako i drugih lica koja
konzumiraju identi¢ni primjenjljivi program, koje moze ugroziti pravo na
privatnost. U pitanju su Ennetcom, Anom, EncroChat i Sky ECC sifrovane
platforme i njihovim dekodiranjem pribavljene su informacije koje su
posluzile kao osnov za krivi¢no gonjenje velikog broja lica zbog osnovane
sumnje da su pocinili mnogobrojna krivi¢na djela.*”

Navedene konverzacijske aplikacije upotrebljavaju se za tajnu
korespondenciju upotrebom specijalnih primjenljivih programa za uzajamno
davanje i uzimanje informacija koje su utemeljene na Off-the —Record
Messaging, koji je kriptografski protokol. Preimué¢stvo OTR metoda u cilju
¢uvanja informacija ogleda se u momentalnom kriptovanju informacija koji
se potom dopremaju preko primarnih sistema koji obezbjeduju resurse do

475 Rakodevié V, 2024, 18.
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konac¢nog recipijenta. Vazno je istaknuti da je ovaj nacin konverzacije bio
neprikladan za implementaciju mjera tajnog nadzora, sa razloga skrivanja
identiteta pretplatnika, ¢ija obiljezja nisu postojala na platformi.

Proglasom Europol/Eurojusta koji je objavljen u julu mjesecu
2020.godine i nozi naziv “Demontaza Sifrovane mreze $okira organizovane
kriminalne grupe sirom Evrope”, prezentovani su ucinci zajednickog
istraznog tima za dekodiranje EncroChat kriptovane mobilne telefonije.
Istaknuli su da je u prethodnom periodu njihova timska istraga obezbijedila
probijanje, distribuiranje i ispitivanje velikog broja poruka, a iste su
prosledivane izmedu pocinilaca kriminalnih radnji u cilju vrsenja krivi¢nih
djela sa elementima organizovanog kriminaliteta. Naglasava se da su se
oficijelne strukture, koje primjenjuju propise umnogome upoznale sa
navedenim informacijama u stvarnom vremenu, putem ‘“ramena nesudenih
posiljalaca”. Dalje je navedeno da su zemlje Evrope, u novijem periodu
uzdrmanije usljed aktivnosti zlo¢inackih grupacija, a one su Siroko
zastupljene i izuzetno adaptabilne §to imputira ugrozavanje sigurnosti na
evropskom podneblju. Isti¢u da su malverzacije povezane sa Sifrovanim
konverzacijskim napravama krucijalni katalizator zlo¢inackih djelovanja.
Policijske i pravosudne strukture Francuske ve¢ sedam godina promatraju
mobilne uredaje koje upotrebljavaju osigurani konverzacijski materijal
EncroChat, sa razloga sto su primijetili da su mobilni uredaji naznac¢enih
obiljeZja ¢esto pojavljivani u aktivhostima protiv zlocinackih grupa i vazna
¢injenica da pomenuto pravno lice radi sa sistema za obezbjedivanje resursa
u Francuskoj. Nadalje je obezbijedeno montiranje elektronske naprave koja
nadilazi shemu kodiranja i istovremeno dostup korespondenciji pretplatnika.
Aplikacija EncroChat godine 2020. predstavljala je jednog od vodecih
mobilnih operatera kriptovane elektronske korespondencije sa izrazitom
intervencijom lica kod kojih postoje osnovi sumnje da su pocinioci velikog
broja delikata, gdje po incidenci preovladuju nedozvoljena proizvodnja,
drzanje i stavljanje u promet kokaina i kanabisa i krivi¢no djelo pranja novca.
Eskalacija kriptovane mobilne platforme EncroChat koju su koristile
zloc¢inacke grupe diljem planete, dovela je do toga da postupajué¢i organi
Francuske tokom 2019. godine zapocnu kriviéni postupak u EU Agency for
Criminal Justice Cooperation protiv Holandije. U prethodnom postupku
pribavljene su informacije shodno odredbama francuskih propisa i uz
odobrenje suda, u opsegu internacionalne krivi¢cno pravne Kkooperacije.
Informacije bivaju ispostavljane Holandiji, dok agencija EU koja se bavi
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kooperacijom pravosudnih organa u krivicnim predmetima, osigurava
kreiranje zajednice istrazne grupe uz aktivnu angazovanost Europola i
Eurojusta u periodu 2020.godine. Pocevsi od 2018.godine Europol je
kontinuirano angazovan kada je rije¢ o prvoj fazi prethodnog postupka koji
se sprovodi u Francuskoj i Holandiji u ulozi informacionog sredista i
metodicko strategijske potpore. Krucijalna funkcija Europola se sastojala u
omogucavanju autenti¢nog planetarnog upliva u dimenzije i djelovanje
zlo¢inackih asocijacija kao ishod okon¢anih prvih faza prethodnih postupaka.
Masovna raspoloziva grupa Europola analizirala je u stvarnom periodu
visemilionske izjave i informacije za vrijeme istraznog postupka,
naizmjenicno pregledala i istrazila informacije i omogucila i sifrovala zajedno
sa saradnicima raspodjelu podataka zemljama odakle poti¢u pogcinioci
inkriminacija. Godine 2020. probijanje EncroChat razmjene podataka se
finalizuje u momentu svjesnosti odgovornog lica predmetnog privrednog
drustva cinjenice presrijetanja komukacije od strane postupajucih organa i
naloga pretplatnicima da devastiraju mobilne uredaje. Kada je rije¢ o
EncroChat mobilnim uredajima oni se prezentuju klijentima kao sigurna
aparatura za nepogresivu diskreciju s obzirom na &injenicu da ne postoji
identifikovanje aparata ili modula koji sadrzi jedinstveni broj sa nalogom
pretplatnika i isti se dobavljaju shodno kriterijumima, kojima se obezbjeduje
nepostojanje uporedivosti. Nadalje se garantuje perfektna komocija vezana za
dva sucelja, to jeste obostrani program za rukovodenje uredajima, kodirano
sucelje je tajno i nema slikovnih zapisa, zvuénika, GPS i USB prikljucaka.
Posjedovao je aplikacije za osiguranje nesankcionisanja pretplatnika, $to
zna¢i momentalno uklanjanje prepiski sadrzanih u krajnjim aparatima
prikljucenih na mrezu njihovih akceptora, poseban li¢ni identifikacioni broj
koji je prilagoden za momentalno uklanjanje cjelokupnih informacija na
aparatu i eliminisanje informacija ako dode do visestrukih upisa netacnih
Sifri. Na taj nacin je garantovano efikasno unistavanje diskreditujucih
prepiski.4’

Nadalje francuski, americki, belgijski i holandski inspektori dekodiraju
ostale kriptovane platforme poput Sky ECC, ANOM i Exclu ¢ime se

476 Europol/Eurojust, Dismantling of an encrypted network sends shockwaves through
organised crime groups across Europe, 2020, https://www.europol.europa.eu/media-
press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-
organised-crime-groups-across-europe pristup 15.X 2024. godine.
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garantuje dostup nekoliko biliona prepiski koje su dijeljene putem naznacenih
aplikacija. SKyECC mreza djeluje po principu Sifrovanja i posjeduje dva
kljuca koji obezbjeduju iskljucivo adresantu i recipijentu upoznavanje sa
supstratom prepiski. Za enkripciju prepiski je sluzio jedan od dva klju¢a dok
je namjena drugog bila usmjerena na njihovo dekodiranje. U pitanju je
nelinearno Sifrovanje sa izrazito visokim stepenom sigurnosti koji zabranjuje
desifrovanje prepiski bez registrovanja dva kljuca. Oficijelne strukture su u
toj situaciji prvenstveno detektovale Sifrovanu korespodenciju iz date
aplikacije, potom dekodirale raznovrsne kriptovane prepiske. Francuska,
belgijska i holandska policija su sprovodile kontrolu nad cjelokupnom
konverzacijom zaklju¢éno sa 2021. godinom i tada je FBI realizovao
konfiskaciju dok je titular prava svojine na predmetnoj aplikaciji gonjen.*”’
Informacije koje proisti¢u iz kriptovanih korespodencija prikupljene su
dvojako odnosno pregledom supstrata kriptovane konverzacije ili
neposrednom kontrolom nad razmijenjenim prepiskama. Sky ECC mreza
shodno podacima postupaju¢in organa velikog broja zemalja starog
kontinenta upotrebljavana je za ¢injenje inkriminacija poput nedozvoljene
trgovine drogom i oruzjem izvrenih od organizovanih zlo¢inac¢kih grupa i
ista je desifrovana presrijetanjem Sky ECC S$ifrovanja. S tim u vezi sudski
organi imaju obavezu da tokom razmatranja o legitimnosti i relevantnosti
izvora informacija ustanove modalitet obezbjedenja istih. Sistematizovanje
konverzacije nosilaca kriminalnih aktivnosti uglavnom se obavlja upotrebom
specijalnih istraznih tehnika ili pregledom mobilnog aparata za skladistenje
informacija u digitalnom obliku i pod datim okolnostima zdravoumno lice
nikako ne moze negirati njihov dokazni kredibiltet. Kriptovana
korespodencija prouzrokuje da informacije nijesu pribavljene koris¢enjem
tehnika na ta¢no odredena lica ve¢ u okviru sveopste kontrole neutvrdenog
procenta lica. U situaciji ako bi se podaci pribavljeni dekodiranjem Sifrovane
razmjene prepiski posmatrali kao dokazno sredstvo u odredenim krivi¢nim
stvarima tad se postavljaju raznolike pravne nedoumice, osobito kada je rije¢

477 Lyons H. Judd (2021- 09.03.) Cracing of encrypted messaging service dealt major blow to
organised crime, The Brussels Times, https://www.brusselstimes.com/news/belgium-all-
news/159039/cracking-of-encrypted-text-messaging-service-sky-ecc-app-dealt-major-
blow-to-organised-crime,2021,1, pristup 21. X 2024. godine.
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o zemljama u okviru kojih informacije nijesu neposredno pribavljene.*”® U
slu¢aju da su dokazi obezbijedeni preko internacionalne krivi¢no pravne
pomoci uobicajenost je da njihov legitimitet nije upitan i isti se ve¢inom
ravnaju sa aktivnostima u prvoj fazi prethodnog postupka u zemlji molilji.
Podaci obezbijedeni posredstvom internacionalne detektivske kolaboracije
Interpola i Europola se smatraju sluzbenim informacijama i bitna su podloga
za upotrebu mjera tajnog nadzora.

Nadalje sudovi SAD-a, Australije, Njemacke, Francuske i Holandije
oglasili su krivim pojedina lica, a ¢ije su odluke najve¢im dijelom zasnovane
na informacijama pribavljenim upotrebom EncroChat aplikacije, dok u nasoj
drzavi ne postoji sudska odluka sa klauzulom pravosnaznosti u okviru koje je
supstrat ove konverzacije iskljucivi izvor informacija. Sudovi u nasoj drzavi
su potvrdili optuznice a u okviru istih predlozena su dokazna sredstva koja se
vezuju za Sky konverzaciju. Oficijelne strukture su se pozivale na Zakon o
medunarodnoj pravnoj pomo¢i u krivi¢nim stvarima.*”® U odluci se istice da
su izvori informacija pribavljeni shodno propisima zemalja u kojima su
osigurani i uvazavani su postulati medusobnog priznavanja i pouzdanja i isti
su relevantni u zemlji molilji. Kada je rije¢ o postupcima u krivi¢nim stvarima
branioci okrivljenih su bili stanovista da je rije¢ o dokaznim sredstvima koji
su nevjerodostojni, krivotvoreni i obezbijedeni protivzakonitim tehnikama.
Drzavne strukture nadlezne za procesuiranje ucinilaca krivi¢nih djela u
odredenom nizu predmeta nisu omogucili uvid u dokumentaciju iz prve faze
prethodnog postupka isticuéi skrivenost informacija i navode¢i argumente
drzavne sigurnosti. Pravilo jeste obezbjedenje gonjenim licima da koriste
srazmjerna sredstva pa su s tim u vezi zahtijevane informacije o nacinu
pribavljanja informacija i garancija istinitosti i vjerodostojnosti dokaza. Kako
ne egzistiraju tehnoloski podaci o postupku pribavljanja informacija i taénosti
dokaznih sredstava ustanovljeno je da postupajuce strukture nisu kodirale
prepiske, sa kog razloga ne moze se istinitost tih podataka podvesti pod
skepsu. S tim u vezi Vrhovni sudovi su utvrdili legitimnost dokaza.*®°

478 Simovi¢ N. Miodrag, Sikman Mile, ,,Sadrzaj $ifrovane komunikacije ( Ennetcom,
EncroChat, SKyECC, ANOM, Excly) kao dokaz u krivicnom postupku®, Pravo i pravda,
UdruZenje sudija/sudaca u Federaciji Bosne i Hercegovine, 2023, 227.

478 Zakon o medunarodnoj pravnoj pomoéi u krivi¢nim stvarima, Sluzbeni list CG, br.4/2008,
36/2013.

480 Goodwin Bill (2022). French Supreme Court reject EncroChat verdict after lawyers
question secrecy over hacking operation,
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Neophodno je napomenuti da su informacije u zemljama EU prikupljane
putem Evropskog istraznog naloga shodno principu uzajamnog povjerenja.
Sa tog razloga ne moze se dovoditi u pitanje legitimitet dokaza koji su
prikupljeni u drugoj zemlji jer bi bio diskutabilan suverenitet iste.

U savremeno doba u vecini zemalja nije formirana institucionalna baza
za skriveno presrijetanje Sifrovane korespodencije u svrhu dekriptovanja
materijala. U pitanju je internet kontrola, neovlaséeni pristup hardveru i tako
dalje. *8* Kontrola nad Sky ECC konverzacijom, na koji na¢in su prikupljeni
dokazi, ne moze se sprovesti unutar mnogih zemalja. U slucaju da se ustanovi
da su dokazna sredstva obezbijedena Einjenjem inkriminacije iz grupe
krivi¢nih djela protiv bezbjednosti racunarskih podataka a rijec je o kriviénom
djelu pravljenje i unosenje ra¢unarskih virusa iz ¢lana 351 KZ CG koriséenje
navedenog dokaznog sredstva smatralo bi se nezakonitim.*?

Kada je rije¢ 0 dokaznoj sadrzini koja proistice iz Sky ECC prepiski, ista
ne smije da bude glavni izvor informacija na kojoj bi se zasnivala presuda
kojom se okrivljeni oglasava krivim, naprotiv ona bi morala biti u sadejstvu
sa ostalim personalnim i stvarnim dokazima. Jedan od izazova jeste
skladistenje informacija koje nisu analizirane i kasnija upotreba istih. U
slu¢aju da branioci okrivljenih lica nisu upoznati sa sadrzinom predmeta i ne
raspolazu znanjem na koji nac¢in su informacije prikupljene, promatrane i
izvidavane, u toj situaciji odbrana ne moze se ocitovati na Koriscenje
informacija koje proisticu iz kodiranih platformi. Najzad neophodno je da se
obezbijedi da branioci i branjenici upoznaju materijal iz prepiski sto
podrazumijeva tehnike prikupljanja i raspolaganja sadrzajem od trenutka
donosenja akta da se prikupi sadrzaj do cina prosledivanja oficijelnim
strukturama. Na roc¢istima tokom vodenja krivi¢nog postupka od velikog je
znacaja da se ispitaju sve komponente prikupljanja i transfera Sky
komunikacija a isto je obuhvaéeno pravom na odbranu u svrhu analize
legitimnosti i tacnosti svih vidova pomenute konverzacije. Okrivljenom mora
biti omoguceno pravo na pristup sudu i pravo na postupak odgovarajuceg
kvaliteta. Ukoliko dode do upotrebe digitalnih informacija, koje nisu

https://www.computerweekly.com/news/252525971/French-Supreme-Court-rejects-
EncroChat-evidence-after-lawyers-question-defence-secrecy, pristup 1. XI 2024. godine.

481 Bajovi¢ Vanja, ,,Encrochat i Sky ECC komunikacija kao dokaz u krivi¢nom postupku®,
CRIMEN (XI1), 2/2022, 154.

482 Rakodevié V, 2024, 21.
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analizirane, tvore se izrazite sanse za narusavanje vjerodostojnosti istih.
Otvaraju se i pitanja eksplikacije, datih informacija, koje moze podrivati
vjerodostojnost dokaznog sredstva.*

IV Presuda Suda pravde Evropske unije u predmetu C-670/22 od 30.
aprila 2024. godine

U ovom radu postavljen je akcenat na presudu u predmetu C-670/22 od
30.aprila 2024. godine Suda pravde Evropske unije i u¢vrs¢ena su pravila o
pravnom pitanju od opSteg znacaja koja su upravljena ka tome da informacije
prikupljene probijanjem Sifrovanih telekomunikacionih naprava u ostalim
zemljama se ne upotrebljavaju mahinalno, ve¢ isklju¢ivo pod odredenim
kriterijumima. U pitanju je presuda koja se ve¢inom odnosi na Evropski
istrazni nalog preko koga su Sky ECC informacije proslijedene drzavama
¢lanicama Evropske unije. Sud pravde Evropske unije naglasava da se
krucijalnost i srazmjernost specijalnih istraznih metoda definiSu saglasno
domacem zakonodavstvu zemlje koja je nalozila, odnosno zemlje u kojoj se
dokazno sredstvo upotrebljava, sto imputira ¢injenicu da se identi¢na tehnika
ustanovljava pod identi¢nim parametrima i u legislativnom okviru druge
zemlje gdje se informacije primjenjuju. Zemlja ¢lanica na ¢ijem podrucju
obitavaju osobe, c¢ija se konvezacija kontroliSe neophodno je da bude
informisana o toj ¢injenici i U onim situacijama kada stru¢na podrska iste nije
neophodna za sprovodenje mjera tajnog nadzora. U navedenoj odluci
zahtijeva se uvazavanje prava okrivljenog kao i pravo na pristup sudu i
postupak odgovaraju¢eg kvaliteta, dok iz svega se da zakljuéiti da okrivljeni
ima prostora da spori prikupljenu dokaznu gradu. Istaknuta odluka ima
pravne posljedice na podneblju drzava ¢lanica Evropske unije, medutim ona
bi pod odredenim okolnostima mogla biti primjenjivana i kada je rije¢ o
zemljama van zajednice evropskih naroda. Podaci koji su produkt kodirane
konverzacije prvenstveno se preko Europola prosleduju pravosudnim
institucijama ¢lanica u vidu operativnih podataka a nakon toga shodno
propisima procesnog prava u okvirima medunarodne pomo¢i U krivi¢nim
stvarima.

Pravosudne institucije u nekolicini drzava oglasili su krivim odredena
lica ve¢inom na temelju dokaznih sredstava pribavljeninh primjenom
EncroChat aplikacije. U naSoj drzavi pokrenuto je mnostvo postupaka u

483 1hid.
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kojima nezaobilazni dokazi se crpe iz dekodirane Sky ECC platforme. Ne
egzistira zasad niti jedna presuda koja je postala pravoznazna a u kojoj se
odluéne ¢injenice utvrduju putem datog vida izvora informacija. U trenutnim
procedurama sudska vlast uvazava poimanja tuzilacke strane da su dokazna
sredstva pribavljena preko medunarodne pomoéi i, da je dokazna aktivnost
inostrane institucije realizovana shodno propisima te drzave. U nasem
sistemu je nedopustena upotreba pojedinih dokaza i dokaznih sredstava, kao
i da aktivnosti u prethodnom postupku budu usaglaseni sa principima
domaceg prava i opsSteprihvaéenim pravilima medunarodnog prava.

Veliko vije¢e Evropskog suda pravde je 30. aprila 2024. godine, odlucilo
u predmetu C-670/22, a povodom zahtjeva za prethodnu odluku na osnovu
¢lana 267 UFEU-a Zemaljskog suda u Berlinu od 19. oktobra 2022.godine, a
koji je u sudsku instituciju zaprimljen dana 24. oktobra, 2022. godine.*
Zahtjev Zemaljskog suda u Berlinu se odnosio na veliki broj pitanja a koja su
sagledavana i ocijenjena diskutabilnim, a ista su se manifestovala u
predmetnom krivicnom postupku pokrenutom protiv osobe M.N.
485pozamasan segment probnog odlomka Evropskog suda pravde od 30. aprila
2024. godine je identican ili izuzetno blizak zakljuécima Generalnog
advokata koji djeluje pred Sudom pravde EU, kao na primjer eksplikacija
znaCajnih propisa koja su vezana za obezbjedivanje podr§ske U krivi¢nim
predmetima u odnosu postupajucih struktura drzava ¢lanica EU, a narocito
propisa koji se bave Evropskim istraznim nalogom. U presudi se isti¢u i
mnoga eklatantna pitanja koja je prezentovao pomenuti Regionalni sud u
Berlinu, i izrazito vazna stanovista ostalih oficijelnih struktura u predmetnom
krivicnom postupku u Njemackoj. Postavljeni zahtjev za preliminarnu
presudu Suda pravde EU je obezbijedio pravosudnim strukturama zemalja
¢lanica EU u kriviénim stvarima Kkoji teku, odnosno pred kojima oni
postupaju, da ukazuju Sudu pravde na pitanja od znacaja za interpretaciju
prava EU ili da upucuju na pitanja o valjanosti pojedinih propisa u okvirima
Evropske unije. Vrlo je vazno istac¢i da Sud pravde EU nije taj koji presuduje
u ta¢no odredenom postupku, nego je na domac¢im pravosudnim institucijama

484 Judgment 30/04/2024-M.N. (EncroChat) Case C-670/22.

485 European Court of Justice, Judgment of the Court (Grand Chamber) C-670/22 of 30 April
2024,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=285365&pagelndex=0&do
clang=en&mode=req&dir=&occ=first&part=1&cid=323072 , pristup 8. X1 2024. godine.
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da usklade svoja odluc¢ivanja sa presudom Suda pravde EU, koja je zatim, u
znaCenju izvora prava i kroz identiCan modalitet obligatorna i za ostale
domace pravosudne strukture unutar drzava ¢lanica EU, koji se nadu pred
istovjetnim pravnim dvojbama.*®® Dolazimo do zaklju¢ka da, nacelni pravni
stavovi Suda pravde EU izricito i fakti¢ki obavezuju oficijelne strukture,
zemalja koje su ¢lanice Evropske unije. lzrazito su vazne naredne tvrdnje i
formulacije koje su sastavni dio sadrzaja presude Evropskog suda pravde u
predmetu C-670/22.47

1) Evropski istrazni nalog se vezuje za prenos izvora informacija koje se
nalaze u faktickoj vlasti oficijelnih struktura drzave ¢lanice koja realizuje
nalog (u konkretnoj sistuaciji u pitanju je Francuska), i ne potencira se da je
sud u obavezi da donese akt u vezi sa tim, ve¢ se prijenos moze vrsiti i na
temelju odluke drzavnog tuzilastva, u situaciji kada je u odredenoj drzavi isto
ovlasc¢eno da postupa, i onda kada je rije¢ 0 gotovo identi¢nim ,,nacionalnim
stvarima®, za koje se vezuje nalog kako bi se prilozili dokazi koji su ranije
obezbijedeni.

2) Drzavni tuzilac (u konkretnoj situaciji njemacki), ne odbacuje Sansu
kada je u pitanju izdavanje Evropskog istraznog naloga za transfer dokaznih
sredstava koji se nalaze kod postupajucih struktura drzave izvrSenja
Evropskog istraznog naloga, a koja je ¢lanica Evropske unije, u kojoj su
informacije prikupljene probijanjem konverzacija pretplatnika elektronskih
naprava koji putem jedinstene zbirke kompjuterskih programa i usavrSenog
hardvera, obezbjeduju kodiranu korespodenciju, pod pretpostavkom da
Evropski istrazni nalog zadovoljava sve kriterijume koje regulise domaci
zakonodavni okvir drzave ¢ija nadlezna institucija izdaje Evropski istrazni
nalog u nacionalnom izuzetno podudarnom slucaju.

3) Kada je u pitanju izdavanje Evropskog istraznog naloga pribjegava se
slicnim pretpostavkama koji se koriste i kad je rije¢ o transferu identi¢nih
dokaza u gotovo istovjetnim nacionalnim situacijama u odredenim zemljama
¢lanicama EU. Vazno je napomenuti da nije neophodno ispunjenje onih
uslova koji se koriste kada je rije¢ 0 obezbjedenju dokaznih sredstava. Ono

486 Skuli¢  Milan, ,Dokazni znadaj informacija iz komunikacije ostvarene
aplikacijama/modifikovanim uredajima za kriptovanje-kao §to su Sky ECC i EnchroChat”,
Crimen, Beograd 2024, 46.

487 1hid.
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§to nije od znaaja u konkretnom primjeru jeste fakat da su ovlaséene
francuske oficijelne strukture u Njemackoj shodno potrebama njemackih
saradnika pribavljali dokazna sredstva. Najzad, postupajuc¢i organ koji
rukovodi krivi¢nim postupkom mora imati ovlas$¢enje da razmotri i analizira
uvazavanje temeljnih ljudskih prava lica u pitanju i na koje se odnosi
sprovedeni Evropski istrazni nalog, a radi se o okrivljenim licima u
odredenom krivi¢énom postupku.4®

4) Kada su u pitanju tehnike koje se odnose na inkorporiranje
telekomunikacionih aparata, koje imaju za cilj pribavljanje informacija o
prometu, podruéju i konverzaciji koja se zasniva na online sadrzaju, 0 istima
je neeophodno da bude informisana drzava ¢lanica EU, na ¢ijem prostoru
obitava lice zbog kojeg se mjere i sprovode. U konkretnoj situaciji u pitanju
je Njemacka. *® Postupajuéa struktura drzave ¢lanice EU posjeduje
ovlascenje izjasnjavanja 0 tome da se takva aktivnost ne bi trebalo realizovati
ili da je neophodno okon¢ati ostvarenje iste, u sluc¢aju da takva radnja ne bi
bila prihvacena u istovjetnoj domacoj situaciji. Cilj ovog korpusa prava i
obaveza nije samo obezbjedenje uvazavanja suvereniteta drzava ¢lanica EU,
nego i sti¢enje prava okrivljenih lica, u konkretnim kriviénim postupcima.

5) Od domacih postupajué¢ih organa u drzavama ¢lanicama EU,
potrazuje se da odstrane dokazna sredstva, kada je u pitanju vodenje krivi¢nog
postupka protiv osobe za koju postoji osnovana sumnja da je izvrsila
inkriminaciju, i to u sljede¢a dva slucaja: a) ako to odredeno lice nije bilo u
moguénosti da daje primjedbe na te dokaze, odnosno da ih demantuje i da ih
osporava, kao i b) kada je ocito da ¢e ti dokazi imati dominantnu ulogu. na
utvrdivanje pravno relevantnih ¢injenica.

488 Skuli¢ M, 2024, 47.

489 Ne samo da su se aktuelne konverzacije probijale i kontrolisale i sprovodile putem
kompjuterskih sistema i to najucestalije u drugoj zemlji, nego je najobimniji sadrzaj te
korespodencije bio iz proslih vremena, da bi ona zatim bila pohranjena u uredajima koji su
predstavljali server.
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A. Stvarni uticaj presude Evropskog suda pravde od 30. aprila 2024.

Presuda Evropskog suda pravde, ¢ija je sadrzina izuzetno precizna,
nedvosmislena, obavezujuc¢a je na podruéju drzava ¢lanica EU, odnosno
obavezuje njihove ovlaséene postupajuée strukture i to u potpunosti u pravcu
implementacije propisa Evropske unije, a koja se odnosi na kolaboraciju
drzava ¢lanica Evropske unije to jeste njihovih postupajucih struktura, sa
stavljanjem akcenta na realizaciju instrumenta Evropskog istraznog naloga.
Pojedini stavovi i gledista Evropskog suda pravde koji su pretoceni u okviru
navedene presude u predmetu C-670/22, mogli bi u adekvatnom obimu
posjedovati upliv i na razmatranje prakse pravosudnih institucija onih drzava
starog kontinenta koje nisu ¢lanice EU, medutim one se sustinski ubrajaju i
¢ine dio gotovo istovjetnog pravnog okruzenja i priklonjene su evropskoj
praksi i bastini, medutim, iskljué¢ivo do granice koja izvire i proistice iz
prakti¢nog provodenja mjerodavnog domaceg prava. Dakle postaviée se kao
obligatorna za drzave u pitanju generalna zakonska rjesenja, kada je rije¢ 0
konkretnom krivicnom postupku, kao i rjeSenja koja su sastavni dio izvora
medunarodnog prava i koja su primjenjivana za prikupljanje i pribavljanje
preciznih i opipljivih dokaznih sredstava koja su proistekla iz Sifrovane
konverzacije. Sljedeci su izvori gore navedenih pravila: Evropska konvencija
(Konvencija Savjeta Evrope) 0 medusobnom pruzanju pravne pomoéi U
kriviénim stvarima sa dodatnim protokolom, medunarodni ugovori o
pruzanju pravne pomod¢i U kriviénim stvarima sa odredenim drzavama,
Budimpestanska konvencija o ,sajber (kibernetickom) kriminalitetu, i
domaca zakonska rjeSenja u pogledu medunarodne krivi¢nopravne pomoc¢i,
poput u Crnoj Gori Zakona 0 medunarodnoj pravnoj pomo¢i U kriviénim
stvarima.*®

Stanoviste Suda pravde EU o tehnikama pomocu kojih su prikupljena
odredena dokazna sredstva, potom transportovani provjedbom Evropskog
istraznog naloga, je obligatorno na podru¢ju drzava ¢lanica EU, a trebalo bi
se prihvatiti i kada je rije¢ o gotovo podudarnom domaéem postupku.
Navedeno nije upitno kod drzava koje su posjedovale zajednicke istrazne
grupe i ¢ija tijela su udruzeno i kolektivno participirala u prikupljanju
dokaznih sredstava probijanjem prepiski realizovanih putem platformi za
kodiranje korespodencije. Istovjetna situacija je bila sa Francuskom,
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Belgijom i Holandijom. U tim situacijama zadovoljen je uslov da su
postupajuée strukture drzave ¢lanice EU na ¢ijem podrucju egzistira lice na
koga su te aktivnosti usmjerene, bili informisani o sprovodenju radnji, u
slucaju da je to lice bilo u nekoj od datih zemalja, ¢ije su postupajuce strukture
bile dio zajednickog istraznog tima. Najzad, njemacko kriviéno procesno
pravo i krivicna zakonodavstva drugih drzava ¢lanica EU sadrze srodne
tehnike i odnose se na konkretne specifi¢éne dokazne aktivnosti takve prirode.
Naglaseni zahtjev se istinski ne odnosi na zemlje koje ne pripadaju zajednici
evropskih drzava.Vazno je ista¢i da kada je rije¢ 0 duznosti informisanja
drzave na ¢ijem je podrucju ,,subjekt koji je predmet nadzora® i ona se u
potpunosti tice zemalja ¢lanica i to kroz sprovodenje aktuelnih sistema i
instrumenata oficijelne konverzacije postupajucih struktura tih drzava unutar
Europol-a, i Eurodzasta, i ta duZnost zvani¢no ne postoji na podneblju zemalja
izvan Evropske unije, i kada je o njima rije¢ ne egzistiraju istovrsni
konverzacioni putevi.**

V Zakljuéak

U dana$njem vremenu ne moze se opovrgnuti niti negirati konstatacija i
determinantna da je probijanje i presrijetanje kriptovanih modela
konverzacije ucinilaca inkriminacija koje su sprovele postupajuce strukture
odredenog broja zemalja starog kontinenta znac¢ajno pridonijelo detektovanju
teSkih oblika inkriminacija sa elementima organizovanog kriminaliteta.
Uglavnom, kako bi konkretni materijal bio smatran dokazom u krivi¢cnom
postupku nuzno je ustanoviti polaziste i vjerodostojnost istog. Branjenici sa
njihovim braniocima imaju neprikosnoveno pravo da daju primjedbe na te
dokaze, odnosno da ih demantuju. S tim u vezi neophodno je ispitati na koji
naéin se doSlo do zasticenih konverzacija to jeste ustanoviti mehanizam
prikupljanja izvora informacija. Drzave, u ¢ijim okvirima su pribavljena
dokazna sredstva, shodno domacem zakonodavstvu nemaju duznost da
mehanizam prikupljanja dokaza u¢ine transparentnim, sto bi moglo rezultirati
propadanjem istih. Posebno je otezavaju¢a situacija da u posjedu
osumnjicenih lica ne budu otkriveni Sifrovani mobilni uredaji gdje bi se
stvorila uzroctna veza sa dokaznim sredstvima pribavljenim preko
medunarodne pravne pomoci U kriviénim stvarima. Kontrola konverzacija
treba da vazi za tacno odredene pojedince a ne iskljucivo za Sky platformu, a

491 1bid.

184



Z| P | F|—=2Zbornik Pravnog fakulteta, XXXVIII, br. 47, 2024.

odvajanje informacija sa sistema koji preko mreze obezbjeduje resurse
upucuje na nesrazmjernost metode. Kada je u pitanju dokazni znacaj te vrste
podataka ne moze za iste garantovati tvrdnja da je dokaz pribavljen putem
medunarodne krivi¢no pravne pomodi. Pri integralnom poimanju situacije
neophodno je bilo ustanoviuti kojim mehanizmom je druga zemlja pribavila
dokazni sadrzaj i da li su te radnje u opre¢nosti sa domacim pravilima. Najzad
krucijalno je napomenuti da se Sky mreza ni u moderno doba ne moze
promatrati i nadgledati upotrebom mijera tajnog nadzora zbog manjka i
nedovoljnosti digitalnih sistema kojima naSa drzava barata. U kona¢nom
vazno je istac¢i da ¢e vrijeme koje je pred nama i u kojem ¢e se ostvarivati
buduca sudska praksa i iznad svega nacelni pravni stavovi i shvatanja najvisih
istanci pojedinih drzava demonstrirati kakva je zapravo vrijednost i nivo
znaCajnosti niza faktora, koji bi sustinski mogli imati efekat na dokazni
kredibilitet one vrste podataka, koji poti¢u iz izuzetno specifi¢nih istraznih
metoda.
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EVIDENCE VALUE OF DATA OBTAINED BY DECODING
ENCRYPTED COMMUNICATION PLATFORMS IN
MONTENEGRO CRIMINAL LEGISLATION AND
EUROPEAN STANDARDS

Summary

The focus of the research of this paper is the legal nature, i.e. the
evidentiary significance of the data collected by the dismantling of encrypted
telecommunication networks by the judicial and police authorities of a
number of EU member states. The aim of the research includes the analysis
of Montenegrin criminal legislation in the area of special investigative
techniques and their compliance with Directive 2014/41 EU on the European
Investigation Order and the judgment in case C-670/22 of April 30, 2024 of
the European Court of Justice in the context of the state's obligation to adapt
criminal legislation to numerous social changes that generate new forms of
crime. The main research question is: "Can encrypted communications from
the Ennetcom, Anom, EncroChat and Sky ECC platforms intercepted by the
country where the criminal proceedings are not conducted, be used as
evidence in another state"? The answer to this question depends on the
fulfillment of the conditions for the implementation of special investigative
action in the national legislation and their compatibility with European
standards. In researching the evidentiary importance of online surveillance,
the methodology of legal sciences will be used through unity in approach and
integral consideration of the qualitative dimension of the research subject.
Based on the results of the research, it will be determined whether the
requirements of necessity and proportionality are met when forwarding
evidence that is in the possession of the requested state, whether it can be
used automatically, or whether other conditions must be met, such as
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notification of the state whose citizens are being monitored, compliance
sovereignty of the state and ensuring that the level of protection of persons
guaranteed in that state is not jeopardized, establishing a balance between
encroachment on the right to respect private life and communication and the
necessity of protecting society from crime et cetera. The use of evidence
provided by surveillance and decoding of hidden communication platforms
points to numerous challenges and open questions regarding the legality of
their use in criminal proceedings in the context of mass surveillance not only
of perpetrators of crimes but also of all persons who use the same application,
which is why the paper presents a special attention to solving numerous
problems and open questions in this area.

Keywords: criminal offence, encrypted communications, evidentiary
significance, Montenegrin legislation, European standards

187



UIMI[L[JI-UNIVERSITY OF MONTENEGRO LAW JOURNAL, year XXXVIII, no. 47, 2024.

Literatura

Bajovi¢ Vanja, ,, Encrochat i Sky ECC komunikacija kao dokaz u krivi¢cnom
postupku®, CRIMEN (XI1), 2/2022.

Council of Europe: Committee of Ministers, Recommendation Rec(2005)10
of the Committee of Ministers to Member States on "Special Investigation
Techniques" in Relation to Serious Crimes Including Acts of Terrorism, 20
April 2005, Rec(2005)10.

Council of Europe, Guide to ther Case-Law of the European Court of
Human Rights, Strasbourg, 2020.

Drugi dodatni protokol uz Konvenciju o visokotehnoloskom kriminalu,
2020.

Europol/Eurojust, Dismantling of an encrypted network sends shockwaves
through organised crime groups across Europe, 2020,
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-
network-sends-shockwaves-through-organised-crime-groups-across-europe pristup 15.X
2024.godine.

Goodwin Bill, French Supreme Court reject EncroChat verdict after
lawyers question secrecy over hacking operation, 2022,
https://www.computerweekly.com/news/252525971/French-Supreme-Court-rejects-
EncroChat-evidence-after-lawyers-question-defence-secrecy. pristup 1. XI
2024.godine.

European Court of Justice, Judgment of the Court (Grand Chamber) C-670/22 of
30 April 2024,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=285365&pagelnd
ex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=323072 , pristup 8.XI
2024.godine.

Judgment -30/04/2024-M.N. ( EncroChat) Case C-670/22.

Konvencija Savjeta Evrope o pranju, trazenju, zaplijeni i konfiskaciji
prihoda ste¢enih kriminalom, (1990). Strazbur.

Konvencija UN protiv korupcije, 2000.

188


https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.computerweekly.com/news/252525971/French-Supreme-Court-rejects-EncroChat-evidence-after-lawyers-question-defence-secrecy
https://www.computerweekly.com/news/252525971/French-Supreme-Court-rejects-EncroChat-evidence-after-lawyers-question-defence-secrecy
https://curia.europa.eu/juris/document/document.jsf?text=&docid=285365&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=323072
https://curia.europa.eu/juris/document/document.jsf?text=&docid=285365&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=323072

Z| P | F|—=2Zbornik Pravnog fakulteta, XXXVIII, br. 47, 2024.

Lyons H. Judd (2021- 09.03.). Cracing of encrypted messaging service dealt

major blow to organised crime, The Brussels Times,
https://www.brusselstimes.com/news/belgium-all-news/159039/cracking-of-encrypted-text-

messaging-service-sky-ecc-app-dealt-major-blow-to-organised-crime,2021,1, pristup 21.

X 2024.godine.

Medunarodna organizacija za standardizaciju, Pravila za identifikaciju,
pribavljanje i cuvanje digitalnih dokaza, Zeneva 2012.

Radulovi¢ Drago, Krivicno procesno pravo, Pravni fakultet Univerziteta
Crne Gore, Podgorica, 2015.

Rakocevi¢ Velimir, Krivicna djela sa elementima organizovanog
kriminaliteta-specijalne istrazne metode, Pravni fakultet Podgorica,
Podgorica, 2015.

Simovi¢ N. Miodrag, Sikman Mile, ,,Sadrzaj sifrovane komunikacije (
Ennetcom, EncroChat, SkyECC, ANOM, Excly) kao dokaz u kriviénom
postupku, Pravo i pravda, Udruzenje sudija/sudaca u Federaciji Bosne i
Hercegovine, 2023.

Rakocevi¢ Velimir, ,, Tajni nadzor komunikacija u izvidaju i krivichom
postupku i zastita prava na privatnost ”,Crnogorska revija za bezbjednost,
Podgorica, 2024.

Skuli¢ Milan, ,,Dokazni znacaj informacija iz komunikacije ostvarene
aplikacijama/modifikovanim uredajima za kriptovanje-kao sto su Sky ECC i
EnchroChat”, Crimen, Beograd 2024.

Zakon o medunarodnoj pravnoj pomoci u kriviénim stvarima, Sluzbeni list
CG, br.4/2008, 36/2013.

Zakon o potvrdivanju Konvencije o racunarskom kriminalu, Sluzbeni list
CG-Medunarodni ugovori, br. 4/2009.

189


https://www.brusselstimes.com/news/belgium-all-news/159039/cracking-of-encrypted-text-messaging-service-sky-ecc-app-dealt-major-blow-to-organised-crime,2021,1
https://www.brusselstimes.com/news/belgium-all-news/159039/cracking-of-encrypted-text-messaging-service-sky-ecc-app-dealt-major-blow-to-organised-crime,2021,1

